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privacydkids - 1 —

= Project partners
— Austrian DPA

— University of Vienna (Institute for Innovation and
Digitalization in Law)

= QObjective => to raise awareness among children and young
adults (teenagers) about data protection and data security

= |mplementation = freely accessible learning materials
= Project website www.privacy4kids.at
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privacy4kids - 2 e

= Content creation = two interdisciplinary courses at the
University of Vienna by students from various fields of study

= Final touches were made by the project partners
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Learning materials - 1 i

Educational Educational videos for
) children and young people
Vldeos on data protection and data

security

Physical card game (“data
Cards protection quartet”) as a
supplement to the videos

- kids
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Learning materials - 2 i

= 22 educational videos

— various topics (Digital footprint, Tracking, Cookies, Apps, Big Brother is
watching you, ...)

— divided into age groups 6 to 10 years and 10 to 14 years
— in German (with German subtitles)

= Card game “Privo”

— one card per educational video (22 cards in total)

— ~ 2000 physical games were printed and distributed to stakeholders
(public authorities, schools, parents, ...)

www.dsb.gv.at dsb@dsb.gv.at
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Learning materials - 3

® Lernvideos

& von Studierenden fir Kinder und Jugendliche

Social Media &
Influencer

Preisgabe personlicher
Daten

Hass im Netz

Digitaler FuRabdruck

Internetbetrug &
Phishing

Big Brother is Watching
You

Rechte der betroffenen
Person

Privatsphare

Gaming

Cookies

Lernvideos

Social Media & Influencer
Internetbetrug & Phishing
Apps
Preisgebe personlicher Daten
Big Brother iz Watching You
Gaming
Hass im Netz
Rechte der betroffenen Persan
Coakies

ubsbdruck

Privatsphare

=
a
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B Kontakt

Institut fiir Innovation und
Digitalisierung im Recht
Schenkenstrafle 4/2. Stock
1010 Wien
T:+43-1-4277-34201
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Learning materials - 4 i

Sie sind hier: . Universitst Wien . Rechtswissenschaftliche Fakultat « Institut fiir Innovation und Digitalisierung im Rechr . privacy4kids » Lernvideos . Cookies » Zielgruppe 6 bis 10 Jahre

Cookies Lernvideos

2 Zielgruppe 6 bis 10 Jahre Social Media & Influencer
Internetbetrug & Phishing

Apps

Preizgabe personlicher Daten
Big Brother is Watching You
Gaming
Hass im Netz
Rechte der betroffenen Person
Ci
Zielgruppe 6 bis 10 Jahre
Zielgruppe 10 bis 14 Jahre
Digitaler Fubabdruck

B Kontakt

Alternatives Hosting: Institut fiir Innovation und
Digitalisierung im Recht
Video auf ustream anschen Schenkenstralle 4/2. Stock
1070 Wien

= : o T +43-1-4277-34201
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Learning materials - 5 i

Lernvideos

Apps
2 Zielgruppe 6 bis 10 Jahre Social Media & Infiuencer
Internetbetrug & Phishing

Preisgabe personlicher Daten

Big Brother is Watching You

B Kontakt

Alternatives Hosting: Institut fur Innovation und
Digitalisierung im Recht
Yidzo auf . swream ansenen Schenkenstralle 4/2. Stock
1070 Wien

www.dsb.gv.at
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Card game ,, PriVO" -1 behorde
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Card game ,,Privo”

COOKIES

RECHTE IM UMGANG MIT COOKIES

Es gibt-verschiedene Regefungen, die dich
vor Cookies schiitzen sites, die Cookies
benutzen, missen dir Klore und vollstdndige
Infarmotionen daruber geben, wie deine
Daten gesammelt und v vendet werden,
nachdem du deine Einw ng erteilt host.
AuBerdem host du dos Recht, deine Cookies
zZu lgschen ader von den Websites [oschen
ru |assen, damit picht so viele persdnliche
Daten von dir gesammelt werden,

Wo kannst du dir Hilfe holen,
wenn deine Datenschutzrechte

verletzt werden?

M | ernvidens Cnnkies

@ Antwort auf die Frage

Woao kannst du dir Hilfe holen, wenn deine
Datenschutzrechte verletzt werden?

Republik Osterreich

Datenschutz
behoérde

Privo Quartett

Secial Media & Influencer
Intemetbetrug & Phishi
Preisgabe personlicher Daten

Big Brother is Watching You

Gaming

Hass im Netz

Rechte betroffenen Person

]
[er st |
[
EErrea—

B Kontakt

Institut fidr Inncvation und
Digitalisierung im Recht
Schenkenstralle 4/2. Stock
1070 Wien
T:+43-1-4277-34201
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(COOKIES

= |

RECHTE IM UMGANG MIT COOKIES

Es afbt verschiedene Regelungen, die dich
vor Cookies schutzen. Websites, die' Codkies
benutzen, missen dir Klare und vollstdndige
Infarmatienen daruber geben, wie deipne
Daoten gesammelt und verwendet werden,
nochdem du deine Einwilligung erteilt hast.
AuBerdem hast du dos Recht, deine Cookies
Zu |dschen oder von den Websites loschen
zu lassen, damit nicht so viele personliche
Doten von dir gesammelt werden.

Wo kannst du dir Hilfe hflien
wenn deine Datenschutz
verietzt werden?

[ 00 W NP PP P PP

@ Antwort auf die Frage

Wi kannst du dir Hilfe holen, wenn deine
Datenschutzrechte verletzt werden?

Cistikined wendd Wedsite-Daters
Diie geapecheiten {ookeen, Webtte - Daten uted Sar S bebegen

Datge enifemen.
derieit 218 Wil Specherplats.  Wieilery o
Dhuten ypermaiten
{ociim uxd ebade- Dates b Beecxtn von Firrfoa, iactm
Anaamen verslten._

Reagiers am besten sofort, wenn du glaubst, dass
deine Datenschutzrechte verletzt wurden. Es ist
immer maglich, Cookies im Webbrowser zu laschen.
Ublicherweise kannst du in deinem Webbrowser in
den Einstellungen unter dem Punkt ,Datenschutz”
oder Inhaltseinstellungen’ alle oder einzelne Cookies
l&schen.

Dariber hinaus kannst du in den Einstellungen deines
Webbrowsers auch die Funktion Do Mot Track”
aktivisren. Damit wird Websites mitgeteilt, dass sie
dein Surfverhalten nicht verfolgen sallen. Wenn du
Hich nicht auskennst, hole dir am besten auch Hilfe
an siner erwachsensn Vertrauensperson.

ier ist ein Beispiel um Cookies zu l&schen fir den
ebbrowser Firefox:

Privo Quartett

Digitaler Fullabdruck

@ Kontakt

Institut fir Innovation und
Digitalisierung im Recht
Schenkenstralle 4/2. Stock
1070 Wien
T:+43-1-4277-34201



Card game ,,Privo” -
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RECHTE DER BE-

TROFFENEN PERSON

H1

[ RECHTE DER BE-
TROFFENEN PERSON

H2

| RECHTE DER BE-
TROFFENEN PERSON H 3

 RECHTE DER BE-

3

yvy
N

DEIN RECHT AUF AUSKUNFT

Vertrauensperson dobel.

Du weibt jetzt, welche Daten das

Du host doch sicher schon mal geh@rt
“Das Internet verglast nicht.” Viele deiner
Daoten werden, oft ohne doss du es merkst,
gespelchert. Zum Glick hast du dos Recht
ouf Auskunft: Dos bedeutet, du konnst
jederzeit beim Unternehmen nochfragen,
welche Doten es von dir hot. Alles, was es
lber dich waiB, muss es dir sagen

Am besten hilft dir eine erwachsans

Unternehmen von dir hot. Was
kannet du mit der Auskunit tun?

&

y v A
N

=

.

a9 )
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| DEIN RECHT AUF BERICHTIGUNG

Ob du es glaubst oder nichi, es kann pa
dass ein Unternehmen delne Daten falsch
oder unvaollstd speicherf. Dos ist nicht
nur drgerlich, sondern kann auch zu welteren
Problemen fiihren. Zum Glick host du dos
Recht ouf Berichtigung. Du kannst dem
Unternehmen sogen, doss es deine Doten
korrigleran soll. Daine Daten sollten immer
richtig sein

ren,

Warum ist es blid, wenn falsche
Daten von dir verwendet werden?

Filit dir =in Beispiel sin?

DEIN RECHT AUF LUSCHUNG

Stell dir vor, du tindest deine Adresse im Internel,
wall du sie gepostat hast. Jetzt willst du aber
nicht mehr, doss olle wissen, wo du wohnst.
Zum Glock host du dos Recht auf Ldschung:
Du konnst dem Unternehmen jederzeit sagen,
dass es deine Adresse entfernen soll. Das
Unternehmen muss das meistens guch tun. In
manchan Fdllan muss das Unternehmen aber
deine Daten welter speichern, zum Belspiel,
wann &5 delne Adresse welter braucht, um dir
etwaes zu schicken.

Kannet du jede Information im
Internet loschen lossen?

TROFFENEN PERSON H 4
AL

—_—
—
- Vv

DEIN RECHT AUF WIDERRUF

Host du die folgende Situation auch schon
einmal erfebt? Du hast deine E-Mall-Adresse
fiir einen Newsletter angegeben, zum Beispiel,
well es tolle Rabotte gab. Aber nach einiger
Zeit bekommsi du immer mehr Warbemails.
Dos nervt gewaltig! Zum Glick hast du dos
Recht, deine Einwilligung zu widerrufen:

Dos bedautet, du kannst dlese jederzeit
zurlicknehmen. Wenn du das getan hast, darf
dir dieses Unternehmen kelne Wl:rburlg mehr
schicken

Achtest du darowf, ob du der o]
Werbung rugestimmt hast oder
wunderst du dich sinfach nur
iiber nervige E-Maoils im Pestlach?

www.dsb.gv.at

rivac
0 ku’d:%i

dsb@dsb.gv.at



dsb

Republik Osterreich

Guideline for parents and teachers:::~
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CT4KIDE

VIDEO 1/

SOCIAL MEDIA &
INFLUENCER

VIDEO 2 /
INTERNET BETRUG
& PHISHING

wi 1 & 5 H

151 w2 Tuldssilg, Fotos vor onderen Porsonon
Im Internat 7u verirfeptilchen, ohpe doss
dliese Parsonan dariber Bascheld wissen?

ANTWORY FUR LEHRPERSOMAL:
Grundsdiziich 15t &5 plcht Zuldssig.

Es gibl Gesgtre, die ofe Privatsphire
voR Parsonen schifzen, Efne Avsnaime
Konn bestehen, wenrn &3 sich um
bekannrle Personen handell, wie rim
Balsplel Poiltiker oder Popstars.

Fom Belspiel schltzT die DofeRscioiz-
Grundverordneng (DSGVO) dos Grvad-
réchi aur Dotenschulz voR Personen.

YIDED 1/ 2. UBUNGSFRAGE:

Waos wird unter F:qusphﬂ re varstonden?
ANTWORT FUR LEHRPERSONAL;

MHes stelll die Grenre der EJ'g'-Ei:I’.P.'J'I Wilrde,
identitdr ond des Rechis dar, In die
gi’uﬂﬂ'ﬁ'ﬂf:“ﬂﬂ niche ﬂ!ﬂ_l]'p_rilrﬂ‘fm warden
darrf (siefe Eldseribersp!al Im ¥ided).

Zom Hﬂ‘fspiﬂ' g'EIIT &3 fremge Persogen nlchis
oo, mit walchen Freunden du

alehr Prirrst oder welche Websites du Im
internel besychst,

VIDEQ 173, UBUNGSFRAGE
RALTE

REIIELGRUPPFE
&-10 IAHRE):

Walche MEgIchiceltan hat Gt Hago,
104058 #r selne Dolen scRlTzi?

ANTWORT FOR LENRPERSONAL:

Er Kahn die LOSChNAg Seloer Dersomen-
bezogenen Daten (wie Name, Vorname,
Adresse, atc.) beontrogen.

Er kann die Lebrar:innen wnd Eifern
wm Hilfe bitren,

IMUR EIR_ALTERSZIELGAUPPE
6-10 JAWHEY:

Worllr stefhen der Haol und die Fische
hier im Video?
ANTWORT FIR LEHRPERSONAL:
Der Hal ist ein Belrdger;inren and

die Flsche sind Doten brw. iaformaltionen
von anderan PErsooen,

YIDED .EE{ 2, IBUNGSFRAGE

JIELGRUPPE
6i-10 IAHRE):
Was posdlert mit den Fischen (Doten),
wenn dlese In den Fluss gelanges?
ANTWORT FOB LEHRPERSONAL:
Mese kdnrpen In der Regel alchi mekr
zurfckgeralt werden, Der Betrtéiger;ianen
konn die Doten dann vermenden.

YIRED 2 £ 3. DBEUNGSERAGE:

Waor wird umter ,Fhlkhlnu" yerstoaden?
ANTWORT FOR LEHRAPERSOMNAL:

im Intermer glr:rr sich jﬂmdm:l a5 sing
onders Ferseon ous oRd versuchi Dolen
von gnderen Personen ro sfehlen.
Slehe guEn; W, SaTENSCIUTE:

proxis de/daienscobirdedurtragtephishing -

Slmulationen-darapf-musssen-gle-geiies”
IDES - GSER 1

Wia Kannat Do dich vor den Boetriger: innen

Im Infernel schBfzen?

ANTWORT FOB LEHRPERSONAL:

Gl deln Passworl nlemals elner ardefen

Persan, Deln Passwort soffte nicat

234" ader sogar deln Geburistog sefq,
aa dles felcht ry arrafen 151,

Telle dalne persénlichen Informationen
wie degine Wobnodresse ooch Wil kefnen
fremden PErsonen.

PHIVACTAKIDS
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Dissemination actions (excerpt) :::

= Several national and international events (e.g. IAPP in
Brussels)

= Political events (e.g. with the Austrian Minister of Justice)
= Publications in academic journals

= School visits

= Children's university

= SEO
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THANK YOU! Dr. Andreas Zavadil

andreas.zavadil@dsb.gv.at




